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Результати.­ Рекомендована­ методологія­ оцінювання­ ризиків­ забезпечує­ основу­ для­ роботи,­
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Stages of safety risk assessment of civil servants











Results.­ The­ recommended­ risk­ assessment­ methodology­ provides­ the­ basis­ for­ the­ work,­
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Этапы оценки рисков безопасности государственных служащих















гане­ государственной­ власти­ соответствующие­ должности­ для­ специалистов­ с­ последующим­ их­
доступом­к­необходимой­информации.­Выделены­этапы­процесса­оценки­рисков­охватывает­иден-












but­ in­ order­ for­ this­work­ to­ be­ successful­ in­ accordance­with­ the­methodology,­ it­ is­ necessary­ to­
identify­appropriate­positions­in­the­public­authority­for­professionals­with­their­further­access­to­the­
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Постановка проблеми. 
Одним­ з­ головних­ обов’язків­ органів­державної­влади­є­захист­національ-ної­ безпеки,­ тобто­ захист­ країни­ та­
громади­від­загроз,­пов’язаних­із­порушенням­
порядку­ та­ добробуту.­ Традиційно­ під­ націо-
нальною­ безпекою­ розуміється­ захист­ держа-
ви­та­її­життєво­важливих­інтересів.­Протягом­
останніх­десятиліть­це­питання­широко­дослід-
жувалось,­ включаючи­ як­ загрози­ громадян­ та­












ць­ дослідників­ свідчить­ про­ неодностайність­
щодо­характеристики­поняття­ризиків­кадрової­
безпеки­та­їхнього­оцінювання.­
Розглядаючи­ ризики­ як­ потенційні­ втрати­
або­ загрози,­пов’язані­ з­ діяльністю­персоналу­






Мета та завдання. 
Актуальність­проблеми­оцінювання­ризиків­
державних­ службовців­ полягає­ в­ дослідженні­
та­обґрунтуванні­відповідної­методології­щодо­
ефективності­оцінювання.­Для­досягнення­від-
повідної­ мети­ були­ поставлені­ такі­ завдання:­
виявлення­ особливостей­ оцінювання­ ризику­
безпеки­ державних­ службовців;­ визначення­
й­ обґрунтування­ етапів­ процесу­ оцінювання­





жавних­службовців­ та­ визначення­ етапів­про-
цесу­оцінювання­ризиків,­які­охоплюють­іден-
тифікацію­загрози­та­оцінку­вразливості.




































Оцінка­ ризику­ безпеки­ зосереджена­ на­
службовцях,­їхньому­доступі­до­активів­органів­
державної­влади,­ризики,­які­вони­можуть­спри-
чинити,­ та­ адекватність­ наявних­ контрзаходів­
(заходів,­ спрямованих­ на­ протидію­ загрозам)­
(Дуднєва,­ 2017).­ Ця­ оцінка­ ризику­ має­ вирі-
шальне­ значення­ для­ формування­ механізмів­






•­ проводити­ оцінку­ ризику­ безпеки­ служ-
бовців­надійним­та­прозорим­способом;
•­ визначити­ пріоритетні­ внутрішні­ ризики­
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для­органів­державної­влади;
•­оцінити­наявні­контрзаходи­та­визначити­
відповідні­ контрзаходи­ для­ пом’якшення­ ри-
зиків;





ком­для­ осіб­ використовувати­ або­мати­намір­
використовувати­їх­законний­доступ­до­активів­





Для­ цілей­ методології­ оцінювання­ ризику­
можна­ дати­ особі,­ яка­ заподіяла­ шкоду­ дер-
жавній­ структурі,­ доступ­до­ активів­ протягом­
одного­ дня,­ на­ місяць­ або­ кожного­ робочого­
дня,­яка­може­бути­постійним­співробітником­
або­підрядником,­та­їх­доступ­може­бути­в­тра-
диційному­ офісі­ чи­ на­ сайті­ або­ через­ відда-









Застосування­ відповідних­ заходів­ безпеки­
службовців­може­сприяти­запобіганню­чи­стри-
муванню­ різноманітних­ інсайдерських­ атак,­
таких­ як­ шахрайство­ службовців,­ уникнен-
ня­ або­ попередження­ терористичного­ нападу­
тощо.­Однак­деякі­з­цих­заходів­також­можуть­
бути­ трудомісткими­ та­ затратними­ і­ можуть­







нову­ для­пропорційної­ та­ ефективної­ безпеки­
службовців.
Управління­ ризиками­ є­ основою­ процесу­
управління­безпекою­службовців­і­є­безперерв-
ним­циклом:
•­ Оцінка­ ризику­ –­ оцінка­ ризиків­ для­ ор-
ганів­державної­влади­та­її­активів­з­точки­зору­




впливу­ загрози­ до­ прийнятного­ рівня­ (ризик­
ніколи­не­може­бути­ліквідований­повністю).
•­Оцінка­–­оцінка­ефективності­контрзаходів­
та­ визначення­ будь-яких­ необхідних­ коригу-
вальних­дій.





















Рис. 1 Процес оцінювання ризиків охоплює ідентифікацію загрози та оцінку вразливості
Методика,­яка­є­основною­рекомендованої­
методології,­ визначає­ ризик­ як­ продукт­ двох­
факторів:­ вірогідність­ виникнення­ події­ та­
вплив,­який­матиме­подія.­Коли­кожен­із­цих­
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Процес­ оцінювання­ ризику:­ важливо­ сте-






Оцінка ризику на рівні органу державної влади: 
оцінка ризику на рівні органу державної влади визначає коло інсайдерських 
загроз, з якими стикається державна структура, і визначає їх пріоритет з точки 
зору їх вірогідності та впливу.­
Оцінка ризику на рівні групи: 
на цьому етапі потрібно оцінити, які групи службовців мають найбільший 
доступ до основних активів і, отже, найбільшу можливість стричинити загрози, 
визначені на рівні органу державної влади. Він також дає можливість визначити 
здатність, необхідну для здійснення загрози; наприклад, чи мав би хтось мати 
технічні знання, чи міг би хтось, хто не має спеціальних знань, загрожувати. Цей 
рівень дозволяє виявити групи, для яких зацікавлені сторони не усвідомлювали, 
що вони були залучені до сфери роботи або в першу чергу мали доступ до 
активів, таких як старші керівники, службовець або інший службовець з 
нестандартного обслуговування. Після того, як цей рівень буде завершений, 
буде розглянуто адекватність наявних контрзаходів, які можуть зменшити ризик 
виникнення певних ролей та запропонувати нові.­
Рольова (індивідуальна) оцінка ризику: 
це необов'язковий рівень, який не завжди буде необхідний кожному органу державної влади. Це 
може бути здійснено, якщо існують ролі високого ризику, які потребують детального 
оцінюванння ризику безпеки службовців. Цей процес є трудомістким і потребує залучення 
ключового службовця, який добре знає роль та доступ, який він надає. Як і у всіх оцінках 
ризику, важливо зберегти інформацію та забезпечити її конфіденційність; це особливо важливо 
при проведенні оцінок рівня ризику на основі ролей.­
Рис. 2 Процедура проведення оцінювання ризику безпеки службовців.
Висновки та перспективи подальших 
досліджень. 
Рекомендована­ методологія­ оцінювання­
ризику­ унікальна­ тим,­ що­ основним­ фоку-
сом­ є­ ризики,­ які­ спричинені­ особами,­ які­






які­ особи­ становлять­ щодо­ цінними­ акти-
вами,­ вона­ не­ намагається­ вказати,­ який­ із­
цих­активів­є­найважливішим­або­яка­група­
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Кожен­ сектор­діяльності­ органів­ державної­
влади­має­свої­власні­ризики,­кожен­сектор­
найбільш­ обізнаний­ із­ можливими­ загроза-
ми.
Рекомендована­ методологія­ оцінювання­











управління­ ризиками.­ Це­ допомагає­ забез-
печити­ трансформацію­ оцінювання­ ризику­




знанням­ конкретних­ сфер­ діяльності­ спів-
робітників­ (наприклад,­ ІТ-менеджери­ для­
ІТ-сфери);­ необов’язковий­ –­ надійний­ зов-
нішній­контакт­для­надання­альтернативної­
точки­ зору­ та­ оцінки.­ Щоб­ отримати­ мак-
симальну­ користь­ від­ оцінювання­ ризику­
безпеки­службовців,­оцінка­ризику­вимагає­
обговорення­ та­ вигоди­ від­ обміну­ думками­
з­ різних­ сфер­діяльності­ органів­державної­
влади.­
Результати­ оцінювання­ ризиків­ можуть­
бути­використані­для:­проведення­ інформа-
тивних­дискусій­про­рівень­кадрової­безпе-
ки,­ яку­ орган­ державної­ влади­ прагне­ до-
сягти­ (або­ підтримувати);­ розроблення­ на­
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